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Beitrittserklérung zum KV-SafeNet gemaf Richtlinie KV-SafeNet (Netzkopplung 1.1) vom 15.05.2020 E

D

KV-S@feNet

zertifizierter Provider

Die blau markierten Angaben bitte unbedingt ausfillen, da sonst keine weitere Bearbeitung des Antrages erfolgen kann.

1. Persénliche Angaben (bitte weitere Teilnehmer fir die Teilnahme am KV-SafeNet unter 6. eintragen)

Praxis / Klinik: Anbindung an folgende KV:

Name: Telefon: Fax:
Vorname: E-Mail-Adresse:

Straf3e / Hausnr.: PLZ / Ort:

[ [

[ [

[ [

i [

i i

{ 23.04.2024 {
Firmenstempel Datum Unterschrift (des Vertragspartners)

2. Leistungen und Tarife

Position Beschreibung Einheit Einzelpreis Netto
bis 5 Benutzer 16,72 €
2.1 X I-Motion VPN Anbindung Monatspauschale 6-20 Benutzer 29,33 €

IP-Sec Verbindungsverschlisselung mit Zertifikat
( g ¢ ) ab 21 Benutzer 50,34 €

2.2 [l I-Motion-KV-SafeNet-Blackbox einmalig inkl. Erstkonfiguration* 399,00 €
oder (bis 20 Benutzer. Nachtrégliche Anderungen/ Neukonfigurationen werden mit 25,00 € einmalig berechnet.) zzgl. 8,00 € Versand
| Servicepauschale - Neukonfiguration einmalig 25,00 €

(bei Neukonfigurationen abweichend von der Erst-/Standardkonfiguration und/oder bei Praxiswechsel - siehe Zus.-Best. §1(3))

2.3 |:| Nutzung via I-Motion Netzanbindung Komplettpaket” Preise und Angebote auf Anfrage
oder Bandbreite und Anschlussart je nach Anforderung (Telefon & Internet) Wir beraten Sie hierzu gerne
| Nutzung Uber vorhandene Netzinfrastruktur mit ausreichender Bandbreite

(wird vom Antragsteller zur Verfigung gestellt)
Bitte beachten Sie hierzu das Detaildatenblatt (Seite 4)! Provider:

2.4 __ St Auto-Login-Tool (Lizenz pro Server/PC)
zur Nutzung von benutzerunabhéngigen Anwendungen (z.B. D2D) Monatspauschale pro Installation 8,32 €

Die Richtlinie KV-SafeNet Netzkopplung setzt in jedem Fall - ohne Ausnahme - eine personengebundene Authentisierung voraus. Da eine laufende Sitzung gemdB Richtlinie
spétestens nach 2 Stunden durch eine erneute Authentisierung erneuvert werden muss, bieten wir zur Nutzung von benutzerunabhéngigen Anwendungen (z.B. D2D) ein Auto-Lo-
gin-Tool an. Das Tool benétigt die Teilnehmerkennung eines berechtigten Teilnehmers und nimmt anschlieend alle 2 Stunden eine erneute Authentisierung vor. Das Auto-Lo-
gin-Tool wird systemgebunden lizensiert und darf ausschlieBlich zur Nutzung des genannten Anwendungsfalls genutzt werden.

*) Bitte beachten Sie dazu die Zusatzbestimmungen §1(4)

3. Einzugsermdchtigung (folls gewinsch)  ja  [_]

Ich erméchtige hiermit die I-Motion GmbH widerruflich, die Rechnungsbetrége vom genannten Konto im Lastschriftverfahren per Einzugserméchtigung abzubuchen. Die jeweiligen Bedingungen for
die Teilnahme am Lastschriftverfahren per Einzugserméchtigung erkenne ich an. Alle Preise sind Nettopreise zzgl. der zum Zeitpunkt der Rechnungsstellung geltenden gesetzlichen Mehrwertsteuer.

Vorname, Name des Kontoinhabers:

Kreditinstitut: IBAN: BIC:
(
[
[
[
|
Datum: Unterschrift:|
4. Fernwartung [Tia [] nein

Nach vorheriger Absprache und mit lhrer Zustimmung, d.h. Sie missen am KV-SafeNet-Router den Wartungstunnel explizit voribergehend freischalten, wird per Fernwartung auf
den bei I-Motion erworbenen KV-SafeNet-Router zugegriffen. Ein Zugriff auf das an den Router angeschlossene Teilnehmernetz ist dabei ausgeschlossen. Sie werden in jedem Fall
vor dem Fernwartungszugriff rechtzeitig informiert. Falls Sie keine Fernwartung wiinschen, erfolgen Stérungsbehebungen und Wartungsarbeiten durch Technikereinsétze vor Ort,
oder durch Einschicken des Routers an I-Motion. Die Kosten fur den Vor-Ort-Einsatz (100,00 € pro Stunde Nettopreise zzgl. der zum Zeitpunkt der Rechnungsstellung geltenden
gesetzlichen Mehrwertsteuer. und zzgl. Reisekosten) bzw. den Routerversand werden Ihnen dann in Rechnung gestellt. Die Wartungsarbeiten werden stets protokolliert und kénnen
vom Teilnehmer oder durch eine von ihm beaufiragte berechtigte Person jederzeit zur Uberprifung angefordert werden.

5. Installation D nehme ich selbst vor D Die Installation soll durch folgenden Servicepartner (I-Motion Erfillungsgehilfe) ausgefihrt werden:

Anwendersupport - Kundenservice: Montag bis Freitag 8:00 - 18:00 Uhr unter Tel.: 0911 / 936 336 - 0

Servicepartner E-Mail Telefonnummer fr Ruckfragen

Antrag direkt per Fax: 0911 /936 336 - 10 |  per Post: I-Motion GmbH * Nordring 23 * 90765 Firth | per E-Mail: kvsafenet@i-motion.de Seite 1/ 4
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Beitrittserklérung zum KV-SafeNet geméf3 Richtlinie KV-SafeNet (Netzkopplung 1.1) vom 15.05.2020 E B!

Die blau markierten Angaben bitte unbedingt ausfillen, da sonst keine weitere Bearbeitung des Antrages erfolgen kann.

6. Teilnehmerliste

Bitte teilen Sie uns die in Ihrer Organisationseinheit berechtigten KV-SafeNet-Teilnehmer mit. Beachten Sie dazu bitte folgende Mindestangaben fir die einzureichende Teilneh-

merliste:

Titel, Vorname, Nachname, Zusténdige KV, LANR, BSNR, IK-Nr.(BG), Nutzungsart, Anschrift (falls abweichend zu Punkt 1.)

Senden Sie uns bitte die Teilnehmerliste als elektronisches Dokument (z.B. Excel) per E-Mail an kvsafenet@i-motion.de.
Verwenden Sie dazu bitte folgende Vorlage: https://www.i-motion.de/teilnehmerliste.xls.

Berechtigte Teilnehmer sind die Mitglieder der Kassendrztlichen Vereinigungen, also Vertragsérzte und Psychotherapeuten, sowie ggf. Teilnehmer, die Dienste der KVen nutzen
mochten. Teilnehmer kénnen nur natirliche Personen sein, Gruppenberechtigungen sind nicht zuldssig. I-Motion gewdhrt ausschliefilich den benannten berechtigten Teilnehmern

Zugang zum Sicheren Netz der KVen.

Die KBV hat das Recht, die Teilnehmer jeder Zeit zu Gberprifen und Teilnehmer nachtréglich sperren zu lassen. Der Betreiber der anzuschlieBenden Netzinfrastruktur muss
Anderungen der benannten Teilnehmer, z.B. wegen Kindigung des Arbeitsverhdlinisses eines Teilnehmers, unverziglich I-Motion mitteilen, die diese Anderungen wiederum

unverziglich umsetzen muss.

7. Zusaizbesﬁmmungen (geméf Richtlinie KV-SafeNet Netzkopplung in der Version 1.1 vom 15.05.2020)

§1 Allgemeine Bestimmungen
(1) Die I-Motion GmbH st zertifiziert nach der Richtlinie Netzkopplung der KBV und
Kassenérztlichen Vereinigungen in der Version 1.1. Der Vertrag erlischt bei Entzug der
Zertifizierung.
Das Zertifikat ist giltig bis zum 31.07.2022 (Prif-Nr.: $/821/1908/36/351).
(2) Voraussetzung fur die Teilnahme am KV-SafeNet ist ein vorhandener PC mit der
entsprechenden Software sowie ein durch den Provider zerfifizierter Router (I-Motion-
KV-SafeNet-Blackbox). Entspricht der PC oder der Router des Teilnehmers nicht den
Anforderungen des KV-SafeNet, ist die I-Motion GmbH verpflichtet, den Teilnehmer
dariber zu informieren. Wird dieser Aufklérungspflicht nicht nachgekommen, besteht
ein auBerordentliches Kindigungsrecht.
(3) Der Zugang eines Teilnehmers zum sicheren Netz der KVen wird durch eine
Authentisierung des Teilnehmers am Netzkopplungsrouter abgesichert. Nur erfolgreich
authentifizierte  Teilnehmer erhalten Zugang zum sicheren Netz der KVen. Die
Teilnehmerkennungen werden ausschlielich vom Provider eingerichtet und gepflegt,
der Betreiber der anzuschlieBenden Netzinfrastruktur hat keinen Zugriff auf die
Teilnehmerkennungen.
(4) Bei Neukonfigurationen oder Anderungen einer bestehenden Konfiguration auf
Wunsch des Kunden wird die angegebene Servicepauschale in Héhe von 25,00 €
einmalig pro Konfigurationsanfrage erhoben.

§2 Vertrag
(1) Vertragspartner von |-Motion bei der Leistungserbringung ist ausschlieBlich der
Teilnehmer.
(2) Die I-Motion GmbH sichert die Erreichbarkeit des KV-SafeNet fur die Laufzeit des
Vertrages zu. Der Vertrag wird auf unbestimmte Zeit geschlossen.
(3) Der Vertrag erlangt nur dann Giltigkeit, wenn die KV diesem explizit zugestimmt
hat. Durch diesen Vertrag entsteht kein Anspruch gegeniber den KVen oder der KBV
auf Zulassung zum KV-SafeNet. Vor einer Vertragsverléngerung muss sich die I-Motion
GmbH bei der jeweils zustéindigen KV die RechtméBigkeit der Zulassung des Betreibers
zum sicheren Netz der KVen bestétigen lassen.
(4) Der Antragsteller erhélt ein Kontrollrecht Gber die fortlaufende Einhaltung aller
Vorgaben der Richtlinie KV-SafeNet durch die I-Motion GmbH. Die KBV kann das
Kontrollrecht fir den Betreiber austben.
(5) Bei Beendigung des Vertragsverhéltnisses zwischen dem Betreiber der
Netzinfrastruktur und |-Motion verpflichtet sich I-Motion, den Zugang zum Tag des
Vertragsendes zu sperren. Der Betreiber verpflichtet sich auflerdem, den Router geméf3
Handbuch, in der Regel per Resetknopf, auf die Werkseinstellungen zuriickzusetzen.
(6) Es gelten zudem die allgemeinen Geschéftsbedingungen der [-Motion GmbH
https://i-motion.de/Homepage/Agb).

83 Kundigung
(1) Der Vertrag zwischen der I-Motion GmbH und dem Betreiber ist ordentlich im
Rahmen der allgemeinen Geschéftsbedingungen von I-Motion kiindbar.
(2) Als ordentlicher Kindigungsgrund gilt auch die Verfugbarkeit der von der
Bundesregierung geplanten Telematikinfrastruktur (Tl). Diese ist verfigbar, wenn die
Betreibergesellschaft gematik GmbH den Produktivstart der Tl erklért und der TI-
Konnektor fir den Teilnehmer verfigbar ist. Ab diesem Zeitpunkt sind die bestehenden
KV-SafeNet-Vertrége mit einer Frist von sechs Monaten kiindbar. Durch die Ausibung
des ordentlichen Kindigungsrechts entstehen dem Betreiber keine Kosten.
(3) Es besteht ein auBerordentliches Kindigungsrecht aus wichtigem Grund.
(4) Dem Betreiber wird vier Monate vor Ablauf der Zertifikatsgiltigkeit der I-Motion
GmbH ein auBerordentliches Kindigungsrecht zum Ende der Zertifikatsgiltigkeit

eingerdumt. Die |-Motion GmbH hat zudem die Pflicht und die entsprechende KV
das Recht, den Teilnehmer vier Monate vor Ende der Giltigkeit des Zertifikats
entsprechend zu informieren, falls sich der Anbieter nicht entsprechend 2.1.7 der
Richtlinie rezertifizieren hat lassen. Falls eine Rezertifizierung nicht angestrebt wird, so
muss |-Motion mindestens sechs Monate vor Ablauf der Zertifizierung den Teilnehmer
dariber zu informieren. Bei einem Versto3 gegen diese Regelung Gbernimmt I-Motion
die Wechselkosten des Betreibers.

84 Haftungsausschlisse
(1) Die KBV/KV ibernimmt keinerlei Haftung sowohl bzgl. der Verfugbarkeit und
der IT-Sicherheit des Zugangsnetzes des Providers als auch bzgl. der Sicherheit des
Teilnehmernetzwerks.
(2) Der Netzkopplungsrouter wird von der I-Motion GmbH bereitgestellt und muss
vom Betreiber phsyikalisch gegen unbefugten Zugang abgesichert werden, z.B. durch
Aufbewahrung in einem gesicherten Rechenzentrum.

85 Kundenservice / Hotline
(1) Serviceanfragen kénnen Sie kostenlos telefonisch (0911/936 336-0) zu unseren
Geschdftszeiten (Mo. bis Fr. 8:00-18:00 Uhr) oder jederzeit per E-Mail (kvsafenet@i-
motion.de) an uns richten. Die Reaktionszeit betréigt an Werktagen maximal zwei
Stunden, an Wochenenden und Feiertagen gilt der néchste Arbeitstag ab 8:00 Uhr
+ zwei Stunden. Die Wiederherstellungszeit betréigt bei technischen Problemen,
die I-Motion zu vertreten hat, an Werktagen maximal 24 Stunden (ab Eingang der
Stérungsmeldung). An Wochenenden und Feiertagen gilt der néchste Arbeitstag ab
8:00 Uhr + 24 Stunden.
(2) Der Betreiber der angeschlossenen Netzinfrastruktur hat die an die Infrastruktur
angeschlossenen Teilnehmer Uber Wartungsarbeiten/Stérungen zu informieren.
(3) Im Falle der Uberschreitung der Wiederherstellungszeiten wird eine Veriragsstrafe
von 100 € pro angefangenem Kalendertag bis zu einer maximalen Vertragsstrafe
von 1.000 € pro Jahr gewdhrt. Diese Vertragsstrafe befreit den Anbieter nicht von
Regressansprichen seitens des Teilnehmers fir Schéden, die diesem durch einen
Verstof3 des Anbieters gegen diese Richtlinie entstanden sind. Dieses gilt nicht, wenn
der Anbieter die Uberschreitung der Wiederherstellungszeiten nicht zu vertreten hat.

86 Vorbehalt
(1) Die Vertragspartner rdumen der KV/KBV das Recht ein, bei Missbrauch der
Anbindung des Teilnehmers die Anbindung jederzeit selbst zu unterbrechen oder durch
den Provider unterbrechen zu lassen, um Schaden an Daten, Anwendungen oder
angeschlossenen Systemen zu vermeiden.
(2) Die KBV/KV hat das Kontrollrecht, die gemeldeten/eingerichteten Teilnehmer zu
Uberprifen. Erst nachdem die KV innerhalb von 3 Arbeitstagen keinen Gebrauch von
lhrem Vetorecht gemacht hat, darf der Provider die neuen Teilnehmerberechtigungen
einfragen und freischalten. Nimmt die KBV/KV nachtréglich ihr Vetorecht in Anspruch,
ist der Provider verpflichtet, die Teilnehmer umgehend zu sperren.
(3) Die Weitergabe des KV-SafeNet Netzkopplungsrouters (Blackbox) an Dritte ist nicht
zuldssig.
(4) Dem Antragsteller ist es untersagt, den KV-Backbone zur internen Vernetzung oder
zur Vernetzung mit weiteren Netzinfrastrukturen anderer Organisationen zu nutzen.
(5) Die I-Motion GmbH protokolliert im rechtméBigen Rahmen die Teilnehmerzugriffe
auf das sichere Netz der KVen. Anderungen der gesetzlichen Anforderungen werden
unverziglich umgesetzt.
(6) Vertragsanpassungen aufgrund verénderter Anforderungen sind méglich.

Antrag direkt per Fax: 0911 /936 336 -10 |

per Post: I-Motion GmbH ¢ Nordring 23 ¢ 90765 Forth |

per E-Mail: kvsafenet@i-motion.de Seite 2 / 4



2015112310000247

IMO_VT_KVSafeNet 3-2 NK_1-0_Antrag_V-3-1

kv-serenct] damy  |-MOTION
zertifizierter Provider er

Beitrittserklérung zum KV-SafeNet gemaf Richtlinie KV-SafeNet (Netzkopplung 1.1) vom 15.05.2020 E'.-ll.'l'_

Die blau markierten Angaben bitte unbedingt ausfillen, da sonst keine weitere Bearbeitung des Antrages erfolgen kann.

8. Sicherheitsbelehrung fir KV-SafeNet Arbeitsplétze - Bitte unbedingt unterschreiben!

Pflichten des Betreibers der anzubindenden Netzinfrastruktur und der darin befindlichen Teilnehmer
Aufgrund des erhéhten Sicherheitsbedarfs beim Anbinden von Teilnehmern an das Sichere Netz der KVen missen an den Betreiber der an-

zubindenden Infrastruktur beziglich der PC-Arbeitsplétze der Netzinfrastruktur auch organisatorisch besondere Anspriche gestellt werden.

PC-Arbeitsplatze (Insbesondere sind die Arbeitsplétze, von denen aus die Teilnehmer Zugang zum Sicheren Netz der KVen
erhalten kénnen, folgendermaf3en durch den Betreiber der anzubindenden Netzinfrastruktur bereitzustellen bzw. zu
konfigurieren):

* Der PC-Arbeitsplatz soll dem aktuellen Stand der Technik entsprechen und insbesondere aktuelle Versionen von Betriebssystemen,
Antiviren-Software, Anti-Malware und Firewall enthalten und entsprechend sicher konfiguriert sein

* Die Arbeit an dem PC-Arbeitsplatz erfordert eine Anmeldung des Teilnehmers am PC. Der Zugriff von unbefugten Personen auf den
PC-Arbeitsplatz ist durch ein Benutzer- und Rollenkonzept zu verhindern

* Grundsétzliche Administrationsrichtlinien insbesondere im Bereich der Benutzerberechtigungen fur die PC-Arbeitsplétze sind einzu-
halten, entsprechend der BSI Mafinahme M 2.38 (Aufteilung der Administrationstétigkeiten)

* Bei Inaktivitét wird eine automatische Sperre des PC-Arbeitsplatzes mit anschlieBender erforderlicher Anmeldung zum Autheben der
Sperre vorgenommen

* Der PC-Arbeitsplatz darf keine direkte Verbindung mit dem Internet haben. Eine Verbindung des PC-Arbeitsplatzes mit dem Internet
Uber die Netzinfrastruktur des Betreibers ist erlaubt

* Die Raumlichkeiten des PC-Arbeitsplatzes missen so gestaltet sein, dass unbefugte Personen keinen Zugriff auf den Arbeitsplatz
erlangen kénnen
Netzinfrastruktur (In der angebundenen Netzinfrastruktur empfiehlt es sich, folgende MaBnahmen umzusetzen):
* RegelmdBiger Einsatz von Programmen, die Integritétsverletzungen an Programmen und Dateien feststellen kénnen

* Einsatz von Programmen zur Erkennung von Angriffen auf ein IT-System, z.B. ein Intrusion Detection System (IDS) oder ein anderes
zur Frihwarnung taugliches Netziberwachungssystem

* Benutzung aller vorhandenen und rechtméfigen Protokollmechanismen
Organisatorisches (Der Betreiber der anzubindenden Netzinfrastruktur muss die Teilnehmer Uber folgende Pflichten
des Teilnehmers informieren):

* Die Regelungen der BSI MaBnahme M 2.37 (Der aufgerédumte Arbeitsplatz) sind einzuhalten

* Bei Verlassen des PC-Arbeitsplatzes muss sich der Teilnehmer abmelden

* Der Teilnehmer darf die ihm zugewiesene persénliche Kennung keinesfalls an andere Personen weitergeben

 Der Teilnehmer darf ausschlieBlich seine eigene persénliche Kennung fir den Zugang zum Sicheren Netz der KVen benutzen

BESTATIGUNG

Hiermit bestdtige ich, die Sicherheitsbelehrung fur KV-SafeNet-Arbeitsplétze und das Merkblatt ,Sicherheitsanforderungen an KV-SafeNet-Arbeitsplétze”
erhalten zu haben und trage fir deren Umsetzung in meiner jeweiligen Arbeitsumgebung Sorge. I-Motion weist darauf hin, dass mégliche Mehrwertdienste
nicht Gber das sichere Netz der KVen bereitgestellt werden und somit kein Bestandteil von KV-SafeNet sind. Deshalb kénnen die zugrundeliegenden Sicher-
heitskriterien abweichen.

Das Merkblatt finden Sie auf unserer Homepags zum Download unter: https://i-motion.de/kvsafenet-merkblatt

Firmenstempel ) Datum Unterschrift

Antrag direkt per Fax: 0911 /936 336 - 10 |  per Post: I-Motion GmbH * Nordring 23 * 90765 Firth | per E-Mail: kvsafenet@i-motion.de Seite 3/ 4
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9. Detaildaten bei DMZ-Betrieb (Standard)

Vorhandener Internet Router
(muss IPSec/NAT-Traversal unterstitzen)

1T 2 3 4 'WAN / DSL
LlLLIS L

4 N\
Bendtigte Ports fur

Firewallregeln

KV-SafeNet Teilnehmer-PCs Router-IP (Gateway)

Ausgehend:

* UDP 500 (IKE)

* UDP 4500 (NAT-T)

* UDP 53 (DNS)

* TCP/UDP 123 (NTP)
* Protokoll: ESP

IP-Adresse

Netzmaske

. J
IP priifen Netzmaske prifen
I-Motion-KV-SafeNet-Blackbox
IP-Adresse
WAN-IP prifen
LAN 1 2 3 4 'WAN / DSL RESET  POWER
Llll) W - =

I-Motion-KV-SafeNet-Blackbox

( Gateway

IP-Adresse

Netzmaske

LAN-IP prifen |Netzmaske prifen

Bitte prufen Sie Ihre Angaben zur IP-Adresse. Nachtrégliche Anderungen aufgrund fehlerhafter Anga-
ben missen wir im Rahmen einer Neukonfiguration berechnen.

9a. Statische Routen (falls erforderlich)

Netz/Netzmaske: 1. / Gateway:
Netz/Netzmaske: 2. / Gateway:
Netz/Netzmaske: 3. / Gateway:
Netz/Netzmaske: 4. / Gateway:
Netz/Netzmaske: 5. / Gateway:
Netz/Netzmaske: 6. / Gateway:

10. Kontaktdaten fur Rickfragen

An wen dirfen wir uns wenden, falls wir Rickfragen zu den oben aufgefihrten Angaben haben2 Nennen Sie uns einfach den Ansprechpariner, der Ihre IT betreut. So kénnen
wir eventuelle technische Fragen schnell und direkt klgren.

I-Motion Kunden-Nr. der Praxis (falls vorhanden) Servicepartner (Firma) Ansprechpartner (Vorname, Name)

Praxis: E-Mail: Telefon:

Antrag direkt per Fax: 0911 /936 336 - 10 |  per Post: I-Motion GmbH ¢ Nordring 23 * 90765 Firth | Antrag speichern und drucken Seite 4 / 4
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