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Leistungsbeschreibung

1. Service Level Agreements
Fir die angebotenen Leistungen gelten nachfol-
gend aufgefilhrte Service-Level-Agreements. Die
hierflir geltenden Definitionen finden sich voll um-
fanglich in diesem Dokument.

2. Rechenzentrumsdienstleistungen
Fir alle in unseren Rechenzentren betriebene An-
wendungen (Software), Netzzugange und Hard-
waresysteme gelten folgende Services.

2.1 Remote Hands Service:

In einigen Fallen ist es erforderlich, Changes oder
Entstdrungsarbeiten an der Hardware vor Ort im
Rechenzentrum vorzunehmen. Durch gut geschul-
tes, qualifiziertes Personal sowie akkurate Doku-
mentation und sorgfaltige, detaillierte Beschriftung
von Patchfeldern, Kabeln, Geraten Leitungen usw.
ist die I-Motion gemeinsam mit dem RZ-Betreiber
noris network AG auf die Vornahme dieser Arbeiten
im Auftrag ihrer Kunden gut vorbereitet.

Der organisatorische Ablauf ist wie folgt: Uber den
Service Desk wird vom Kunden ein Einsatz der Re-
mote Hands telefonisch oder per E-Mail angefor-
dert. Hierbei Ubermittelt der Kunde auch einen
Wunschtermin zur Durchfiihrung der gewiinschten
Arbeiten. Diese werden vom Servicedesk ausge-
16st, gesteuert und Gberwacht. Hierbei ist es mdg-
lich, dem ausfihrenden Mitarbeiter wahrend der
Ausfiihrung telefonisch Anweisungen zu geben
(,Live Regie").

Dieser Dienst steht bei Voranmeldung z. B.: bei
nachtlichen Changes oder geplanten Wartungs-
fenstern auch als Bereitschaftsdienst zur Verfiigung
und kann fiir alle in einem RZ anfallenden Arbeiten,
wie etwa Vorbereitung, Montage, Installation,
Patcharbeiten, Verkabelung usw. angefordert wer-
den.

Im ITIL-Ablauf sind alle diese Arbeiten als Change,
Service Request oder Incident Management MaR-
nahme definiert. Ausfiihrliche Dokumentation und
Durchfiihrung nach den hohen Anspriichen der Re-
chenzentren der noris network AG sind selbstver-
standlich. Im Rahmen des Incident Management
stellt die noris network AG auch sicher, dass ex-
terne Techniker von Lieferanten das Rechenzent-
rum betreten kdnnen, und lUberwacht die Durchfiih-
rung der erforderlichen Reparaturen. Laufende Be-
richterstattung erfolgt dabei iber den Service Desk
ins noris eigene Ticketing System und das der I-Mo-
tion.

Abweichend von geplanten Arbeiten kdnnen in we-
nigen Ausnahmeféllen dringende Arbeiten ad hoc
notwendig werden, um etwa gestorte zentrale Sys-
teme zu entstéren. In diesen Féllen gewahrleistet
die noris network AG — soweit nicht externe Techni-
ker zu steuern sind — auferhalb der Administrati-
onszeiten die Anwesenheit eigener Mitarbeiter als
remote Hand innerhalb von 60 Minuten, wobei typi-
sche Anrlckzeiten unter 30 Minuten liegen.

Die beteiligten Parteien werden gemeinsam mit
dem Kunden definiert und die Prozesse zur Steue-
rung von Supportvertragen festgelegt. Hierbei wer-
den Ansprechpartner, Vertreter der Ansprechpart-
ner und Nachrichtenwege in die Dokumentation
(Servicehandbuch) aufgenommen.

Hierdurch und - soweit vorgesehen- durch regelma-
Rige stattfindende Telefonkonferenzen (Betriebs-
fihrungssitzungen) wird der reibungslose Betrieb
und die Fortschreibung der Dokumentation gewahr-
leistet.

Alle Leistungen des Remote Hands Dienstes wer-
den nach Aufwand berechnet.

2.2 Organisatorische Abwicklung und
allgemeine Leistungen;

Das Dienstleistungsangebot der |-Motion erfolgt
analog ITIL. Es existieren daher organisatorische
Lésungen zur Abwicklung aller betriebsrelevanter

Prozesse, sowie organisatorische Malinahmen, die
zur Einhaltung der Service-Level und der Aufrecht-
erhaltung einer gleichbleibend hohen Service-Qua-
litét beitragen.

2.2.1 Projektleitung, Service-Manager:

I-Motion stellt einen Projektleiter zur Verfligung, der
zum Kunden und intern die Umsetzung des Projek-
tes koordiniert. Nach Abschluss der Aufbau- und
Implementierungsarbeit des Projektes wird die Or-
ganisation an einen Service-Manager Uberfiihrt, der
als Ansprechpartner zu allen Themen der Betriebs-
fihrung zur Verfigung steht.

2.2.2 I-Motion User-Help-Desk und Service-Desk
Leistungen

|I-Motion stellt allen Kunden einen User-Help-Desk
zur Verfugung. Dieser ist in den normalen Ge-
schaftszeiten telefonisch erreichbar. Erweiterte Er-
reichbarkeiten kdnnen vereinbart werden. Fir den
Betrieb des Rechenzentrums (vgl. Leistungsbe-
schreibung Rechenzentrum) ist ein Service-Desk
an 24 Stunden an 7 Tagen der Woche verfligbar;
Uber diesen kénnen Sie Incidents rund um die Uhr
telefonisch Uibermitteln. Ebenso kénnen Uber diese
zentrale Anlaufstelle Service-Requests, Changes
sowie (sofern vertraglich vereinbart) User-Help-
Desk-Anfragen kommuniziert werden. Dies kann
per E-Mail oder Telefonanruf geschehen. Die Be-
nachrichtigung des Service-Desk erfolgt aus-
schlief3lich Uber das zentrale User-Help-Desk der I-
Motion GmbH.

Der Service-Desk ist zu allen Zeiten besetzt. Die
Mitarbeiter des Service-Desk nehmen die Meldun-
gen entgegen, qualifizieren diese und leiten die wei-
tere Bearbeitung ein, indem die Meldungen katego-
risiert, priorisiert und in einem Ticketing-System er-
fasst werden. Sofort danach werden die néchsten
Arbeitsschritte festgelegt und die Freigabe zur
Durchfiihrung erarbeitet. In der Folge werden, ge-
maf der vertraglichen Vereinbarungen, die weite-
ren Arbeitsschritte von Mitarbeitern der noris net-
work AG selbststandig durchgefiihrt und parallel |-
Motion Bericht erstattet. Sollten einzelne Arbeits-
schritte nicht zu den vorab in den Betriebsvereinba-
rungen definierten gewiinschten Ergebnissen fih-
ren, werden weitere Schritte beratschlagt, und im
Rahmen des Eskalatationsmanagements der noris
network AG mit I-Motion in die Wege geleitet.

2.2.3 Security-Management

(Plan — Do —Check — Act)

Um den kontinuierlichen Verbesserungsprozess
hinsichtlich Security gewahrleisten zu kénnen, wer-
den in Abstimmung zwischen I-Motion und dem
Kunden in unregelméBigen Abstdnden Firmware-
patches in die Firewall eingespielt. Firmwarepat-
ches werden im Rahmen des Change-Manage-
ments (wahrend des Wartungsfensters) per Fern-
steuerung durch die I-Motion eingespielt und auf
Funktionsfahigkeit aller Dienste verifiziert, gegebe-
nenfalls wird ein Backout-Plan (Step Back) durch-
gefihrt.

2.2.4 Service-Requests

Service-Requests werden zu den Administrations-
zeiten durchgefihrt. Service-Requests kdénnen
auch Uber diese Zeiten hinaus Gbermittelt werden;
rund um die Uhr per E-Mail, sie werden jedoch erst
wahrend der vertraglich definierten Administrations-
zeit bearbeitet.

2.2.5 Change-Management

Die I-Motion dokumentiert alle Changes, um die de-
finierte, prozessorientierte  Verarbeitung der
Change-Requests schllissig und lickenlos nach-
vollziehbar zu machen. Diese umfasst die Ablauf-
historie, die beiderseitigen Freigaben sowie die Ar-
chivierung der dazugehdérigen E-Mails und Telefon-
notizen. Changes haben eine Vorlaufzeit von min-
destens 24 Stunden. Change-Requests, die bis 12
Uhr eingereicht werden, versucht I-Motion noch im
Laufe des folgenden Arbeitstages zu bearbeiten.

Optional kénnen Changes aufierhalb der vereinbar-
ten Zeiten durchgefiihrt werden. Die entsprech-

enden Konditionen fiir Arbeitszeiten auRerhalb der
Kernarbeitszeiten kommen dabei zur Anwendung.
Die I-Motion flhrt erforderliche Changes (Security-
Updates) in eigener Verantwortung selbststandig
durch.

In der Regel werden definierte Zeitfenster fir Chan-
ges vereinbart (aufer ggfs. bei Standard Changes).

Der bei Beauftragung mittels Change-Request aus-
gefiihrte Prozess erfolgt auf Basis des ITIL-Verfah-
rens wie folgt:

Voraussetzungen fir einen eingegebenen Change:
Der Change-Request liegt vor, die Risiken und Ab-
hangigkeiten, sowie der Backout-Plan und das
Test-Szenario zur Uberpriifung sind vordefiniert, ein
dedizierter Ansprechpartner des Auftraggebers
oder einem 3rd-Level-Partner ist wahrend der
Dauer des Changes verfugbar. Ein Change wird zu-
nachst, sofern maéglich, in der Integrations-Umge-
bung durchgefiihrt. Nach erfolgter Abnahme durch
den Auftraggeber wird dann der Change durch die
I-Motion in der Produktion im Rahmen eines War-
tungsfensters nachgezogen.

2.2.6 Emergency-Change

Changes mit geringerer Vorlaufzeit als in Abschnitt
2.2.5 definiert, gelten als Emergency-Changes und
werden mit einem Zuschlag gem. Abschnitt 3.5 je
Change zuztglich zu den regularen Aufwanden ab-
gerechnet.

2.2.7 Wartungsfenster

Fur die Durchfihrung von Changes an der kunden-
spezifischen |-Motion-Infrastruktur werden War-
tungsfenster definiert. Diese werden im Rahmen ei-
nes Change-Prozesses frihzeitig (d.h. im Normal-
fall mit mindestens zehn Tagen) vorangekiindigt
und — soweit die Verfugbarkeit der von lhnen ge-
nutzten Services betroffen ist — ggf. direkt abge-
stimmt. Optional kdnnen diese auch in den Abend-
bzw. Nachtstunden realisiert werden.

2.2.8 Erweitertes

Wartungsfenster Die I-Motion flhrt wichtige Um-
schaltungen in der I-Motion-Infrastruktur, die von al-
len Kunden genutzt wird, in der typischerweise ver-
kehrsschwéachsten Zeit zu vorher festgelegten Uhr-
zeiten in der Nacht von Sonntag auf Montag (0:00
bis 6:00 Uhr) durch. Eine entsprechende MaR-
nahme wird seitens der I-Motion Uber das soge-
nannte ,Trouble Ticket” friihzeitig angekindigt und
die Ausfallzeiten durch die Inanspruchnahme der
Redundanz-Mechanismen minimiert.

2.2.9 Notfallhandbuch

Der Kunde/Auftraggeber besitzt ein Notfallhand-
buch, dessen relevanter Teil an die I-Motion Uber-
geben wird. Im Rahmen der Feinprojektierung wird
gemeinschaftlich mit dem Auftraggeber und I-Mo-
tion die Notfall- und Disaster-Recovery-Planung fiir
den RZ-Infrastrukturbetrieb angepasst (Federfiih-
rung durch die I-Motion). Bei Leistungsumfangser-
weiterungen oder Changes wird das Notfallhand-
buch entsprechend durch die I-Motion aktualisiert.

Dieses Notfallhandbuch wird ggfs. um Anweisun-
gen fir das Stérungsmanagement erweitert. Hierbei
obliegt dem Kunden dessen intensive Mitwirkungs-
pflicht.

2.2.10 Ticket-System — Dokumentation von
Betriebsereignissen

I-Motion stellt ein Ticket-System fir die interne Ko-
ordination zur Verfugung. Dieses dokumentiert
samtliche Stérungen und samtliche MaRnahmen,
die von der I-Motion zur Erkennung und Beseitigung
sowie zur Koordination durchgefiihrt werden. Die I-
Motion gibt dem Kunden auf Wunsch einen Online-
Zugriff auf das Ticket-System, das eine Einsicht-
nahme in laufende und abgeschlossene Stérungen
ermdglicht und leitet nach Wunsch Alarme bzw. In-
cident-Meldungen per E-Mail an das Ticket-System
des Kunden weiter. Die Pflege der Tickets erfolgt
durch Mitarbeiter der I-Motion oder der Servicepart-
ner.Tickets kdnnen per Telefon, E-Mail oder per
Web-Interface erdffnet werden.
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2.2.11 Reporting/Berichtswesen

I-Motion stellt dem Kunden einen Report Uber die
Stérungen sowie die Aktivitdten zu deren Behe-
bung, die vom Auftragnehmer durchgefiihrt worden
sind, zur Verfigung. Auf Wunsch erhalten Kunden
die Alarme des Uberwachungssystems per E-Mail
zugestellt.

Das Reporting umfasst (unter anderem) folgende
Punkte:

Verfligbarkeit und Auslastung

Anzahl und Inhalte Changes

Anzahl und Inhalte Incidents

2.3 Service-Level-Agreements
2.3.1 Verfiigbarkeiten

2.3.1.1 Infrastruktur

Verfligbarkeit Stromversorgung 99,995 % p. a.
Verfligbarkeit Klimaanlagen 99,995 % p. a.

Fir Reaktionszeiten gelten die in den folgenden Ab-
schnitten aufgefihrten Zeiten.

2.3.1.2 Betriebszeit

Die Betriebszeiten betragen 24 Stunden an 7 Tagen
der Woche. Die Betriebszeiten gelten — soweit
nichts anderes angegeben — fiir Hardware, Soft-
ware, Shared Systeme, hosted Services und die ge-
samte Infrastruktur der Rechenzentren.

2.3.1.3 Administrationszeit

Die Administrationszeiten sind montags bis freitags
(auRer an gesetzlichen Feiertagen, sowie jahrlich
dem 24.12. und 31.12.) von 08:00 bis 18:00 Uhr.

2.3.1.4 Reaktionszeiten

Als Reaktionszeit gilt der Zeitraum zwischen der Er-
offnung einer Stérungsmeldung (auch automati-
siert) im Ticketsystem der I-Motion und dem an-
schlieRenden ersten qualifizierten Versuch durch I-
Motion zur Stérungsanalyse und Stérungsbehe-
bung.

Beim Auftreten von Stérungen werden definierte
Reaktionszeiten vorgegeben. Diese sind wie folgt:

Prioritét 1 | Prioritat 2 [ Prioritat 3 Prioritét 4
Reaktions- <=30 <=60 <=4 <=24
zeit Minuten Minuten | Stunden Stunden

2.3.2 Fir Service-Level relevante Definitionen

2.3.2.1 Fehlerklassen
Beim Eingang eines Incidents fiihrt I-Motion die

Annahme,
Priorisierung,
Qualifizierung,
Bearbeitung und
Nachverfolgung

nach Betriebshandbuch durch. Hier legt der Kunde
fest, inwieweit Incidents und Changes mit welcher
Prioritat bearbeitet werden.

Bewertung und Priorisierung erfolgen nach den im
Folgenden aufgelisteten Kriterien

Prioritét 1

Der Fehler flihrt dazu, dass das System nicht ver-
fugbar bzw. dessen Nutzung nicht méglich ist.
Prioritét 2

Der Fehler fiinrt dazu, dass wesentliche Teile des
Systems nicht verfligbar bzw. deren Nutzung nicht
maoglich sind.

Prioritdt 3

Der Fehler bedingt bei wichtigen Funktionen erheb-
liche Nutzungseinschrankungen, die nicht fir eine
angemessene, dem Endkunden zumutbare Zeit-
dauer durch geeignete Malnahmen umgangen
werden kénnen.

Prioritit 4

Sonstige Fehler.

2.3.2.2 Definition Verfiigbarkeit
Die prozentuale Systemverfiigbarkeit wird fir Re-
portingzwecke auf Basis der maximalen Bezugszeit

eines Monats gemaR nachfolgender Definition er-
mittelt. Verfugbarkeit in % = 100 - (Ausfallzeit *100
/ Bezugszeit). Bei der Berechnung der prozentualen
Systemverfiigbarkeit wird nach kaufmannischen
Grundséatzen auf eine Nachkommastelle gerundet.
Die Bezugszeit ist die Summe von (Tage je Monat *
Onlinezeit). Die Betriebszeit betragt dabei 24 Stun-
den. Als Ausfallzeiten gelten die Ausfalle in der Be-
triebszeit, jedoch nur auRerhalb von Wartungsfens-
tern. Beispiel: Bezugszeit = 0 - 24 Uhr = 24 Stun-
den/Tag * 30 Tage/Monat im Monat Juni = 720
Stunden

Bei einem servicelevelrelevanten Ausfall innerhalb
der Betriebszeit von 2 Stunden (auferhalb War-
tungsfenster) ergibt sich nach der Formel
Verfuigbarkeit in % = 100 - (2 * 100 / 720) eine
Verfligbarkeit von 99,7 %.

Die vereinbarte Verfligbarkeit wird erst ab der Pro-
duktivsetzung des Systems berechnet (d. h. ab
Ubergabe in den Regelbetrieb).

Die Verfugbarkeit wird mit einem Tool am Router-
Ausgang des Auftragnehmer-Rechenzentrums
bzw. an den entsprechenden Netzwerkkomponen-
ten gemessen.

Hardwareverfiigbarkeit

Hardware ist dann verfligbar, wenn unbeschadet
kleiner Stérungen das Betriebssystem und die Ap-
plikationen ausgefiihrt werden kénnen.
Softwareverflgbarkeit

Software ist dann verfigbar, wenn unbeschadet
kleiner Stérungen die wesentlichen Funktionen st6-
rungsfrei ausgefiihrt werden kénnen.
Systemverfiigbarkeit

Systeme sind dann verfligbar, wenn unbeschadet
kleiner Stérungen die wesentlichen Funktionen sté-
rungsfrei ausgefiihrt werden kénnen. Der Ausfall
einzelner Komponenten kommt bei redundant aus-
gefiihrten Systemen zur Berechnung von Verflg-
barkeiten dann nicht in Betracht, wenn die wesent-
lichen Funktionen des Systems ausgefiihrt werden
kénnen.

2.3.2.3 Definition Ausfallzeit

Bei der Beriicksichtigung von Ausfallzeiten in der
Verfligbarkeitsberechnung wird unterschieden zwi-
schen Service-Level-relevanten und nicht-Service-
Level-relevanten Ausféllen.

Die Ausfallzeit ist der Zeitraum ab Beginn der St6-
rungsmeldung bis zum Abschluss der Stérungsbe-
arbeitung bzw. bis zur Verfugbarkeit eines funktio-
nierenden Service.

Nicht-Servicelevel-relevante Ausfallzeiten sind:

Ausfallzeiten aufgrund von héherer Gewalt (ins-
besondere Krieg, Streik, Naturkatastro-
phen), Sabotage und vergleichbarer,
nicht vom Auftragnehmer zu vertreten-
den Griinden

Ausfallzeiten aufgrund von Viren- oder Hacker-
angriffen, wenn der Auftragnehmer sei-
nen vertraglichen Verpflichtungen zum
Schutz der Systeme nachgekommen ist
oder der Auftraggeber den Ausfall zu
vertreten hat (z. B. unterbleibende Mit-
wirkungspflichten des Auftraggebers)

Ausfallzeitverlangerungen, die aufgrund einer
Blockierung des Console- bzw. Re-
mote-Zugangs durch den Auftraggeber
verursacht wurden

Ausfallzeiten aufgrund von Vorgaben des Soft-
ware-Herstellers oder der Qualitat der
beigestellten Software, sofern der Auf-
tragnehmer seiner Sorgfaltspflicht nach-
weislich nachgekommen ist

Ausfallzeiten aufgrund von Software-Fehlern in
den Applikationen

Ausfallzeiten aufgrund von geplanten Unterbre-
chungen fir Wartungsarbeiten, die in
den vereinbarten Wartungsfenstern lie-
gen

Bei redundanten Systemen gilt der Ausfall eines
der beiden Systeme nicht als Ausfall-
zeit, wenn dadurch die vereinbarte Ge-
samtverfugbarkeit der Systemldsung
nicht  verringert oder signifikant

beeintréchtiget, wird.

Ausfallzeiten aufgrund von nicht erbrachter Mit-
wirkungsleistung des Kunden gemafR
Abschnitt ,Mitwirkungspflichten*

Nicht-Servicelevel-relevante Ausfallzeiten im Rah-
men der oben angegebenen Punkte gelten als ver-
fugbare Zeiten.

3. Dezentrale Produkte

Fur alle nicht in I-Motion Rechenzentren betriebene
Produkte und Anwendungen, gelten abweichend zu
den in 2. beschriebenen Service-Level folgende Be-
dingungen.

3.1 Hardware

Fur alle von I-Motion ein- und weiterverkauften
Hardwaresysteme, gelten die Garantie- und Sup-
portbedingungen des jeweiligen Herstellers. Diese
werden dem Kunden im Angebot mitgeteilt und sind
Bestandteil der Vereinbarung zwischen Kunde und
|-Motion. Erweiterte Servicebedingungen, die tber
die Leistungen des Herstellers hinaus gehen, kdn-
nen fur Hardwarehandelswaren nicht vereinbart
werden. Ausgenommen, Anschaffung von bauglei-
chen Ersatzsystemen bei Kauf.

3.2 Software

Fur alle von I-Motion ein- und weiterverkauften Soft-
waresysteme gelten die Garantie- und Supportbe-
dingungen des jeweiligen Herstellers. Diese werden
dem Kunden im Angebot mitgeteilt und sind Be-
standteil der Vereinbarung zwischen Kunde und |-
Motion. Zwischen dem Endkunden und I-Motion ist
der Servicelevel fir die Aktualisierung pro Software-
paket zu vereinbaren. Besteht keine Vereinbarung,
ist der Kunde fiir die Aktualisierung der Software
selbst verantwortlich.

3.3 Software der I-Motion

Fir alle von I-Motion selbst entwickelten Software-
produkte gelten die in 2.3.2.1 definierten Fehlerklas-
sen und die zugehdrigen Reaktionszeiten.

Prioritat 1 | Prioritdt 2 | Prioritdt 3 | Prioritat 4
Reaktionszeit _ . _ . _ _
Mo- Fr 8.00-18.00 <=30 Min. [ <=60 Min. | <=4 Std | <=24 Std.
Mo-Fr 18:01-7:59, _ _ _ _
Sa, So, Feiertag <=4 Std | <=12Std. | <=24 Std. | <=48 Std.

3.4 Stérungsannahme

Alle Stoérungen bei den Produkten werden im
I-Motion User-Help-Desk (vgl. Punkt 2.2.2) ange-
nommen.

=3

Die Annahme erfol

Standard Erweitert

Werktags Mo-Fr. Telefonisch, . .
8.00 Uhr bis 18.00 Uhr E-Mail Telefonisch, E-Mail
AuBerhalb der E-Mail Telefonisch, E-Mail

reguldren Biirozeiten

3.5 Ticket-System
Alle Stérungen werden im Ticketsystem der
I-Motion dokumentiert und vollstédndig bearbeitet.

4. Telematikinfrastruktur as a Service

(Tl as a Service)

Fir alle Tl as a Service Vertrage gelten abwei-
chend zu (2. Und 3.) folgende Service-Level.

4.1 Telematikinfrastruktur-Anschluss
(TI-Anschluss)

Der TI-Anschluss wird von I-Motion bereitgestellt.
Hierfur stellt I-Motion Anschlussgerdte und oder
Softwarelésungen (Konnektoren, Zugangsgerate,
Softwareanbindungen) bereit die sowohl vor Ort
beim Kunden als auch im Rechenzentrum der I-Mo-
tion betrieben werden. Der TI-Anschluss ist Eigen-
tum der I-Motion (Hardware und Software). Fir die
Uberwachung des TI-Anschluss wird ein TI-Monito-
ring Dienst/Software installiert. Dieser Dienst ist im
Rahmen des Service-Level obligatorisch. Er darf
nicht entfernt und auch nicht abgebrochen werden.
Steht der Dienst nicht zur Verfiigung ist der TI-An-
schluss durch I-Motion nicht betreibbar. Im Rahmen
der Tl as a Service Vereinbarung erbringt I-Motion
die Service-Leistungen ausschlieRlich remote. Hier-
fur werden neben dem TI-Monitoring auch
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Fernwartungssitzungen mit dem Kunden durchge-
fuhrt. Vor Ort Dienstleistungen sind grundsatzlich
nicht Bestandteil der Tl as a Service Vereinbarung.

4.2 Telematikinfrastruktur

(TI) -Kundenbeistellungen (Hardware, Software)
Der Kunden ist fur die Bereitstellung der zum Zu-
gang der Tl erforderlichen Komponenten insbeson-
dere Smartcards (SMC-B, eHBA, SMC-KTs) zur
Verschllisselung und Authentifikation verantwort-
lich. Die benétigten Kartenlesegeréate kdnnen beige-
stellt und bei I-Motion kauflich erworben werden.
Hierflir gelten die Servicelevel gem. Kapitel 3.

4.3 TI-Backbone, TI-Betrieb

Innerhalb der TI sind eine Reihe von Leistungen
und Diensten im Verantwortungsbereich von Drit-
ten. Mit diesen besteht nichtimmer ein direktes Ver-
tragsverhaltnis mit I-Motion. Stérungen dieser TI-
Bereich kénnen Einfluss auf den TI-Anschluss bei |-
Motion haben. Fir TI-Stérungen, die durch Dritte
verursacht sind, besteht keine Service-Level Ver-
pflichtung der I-Motion gegeniiber dem Kunden.

4.4 Tl as a Service Servicelevel

Alle Tl as a Service Stérungen werden im |-Motion
KundenCenter/Ticketsystem dokumentiert. Dabei
werden folgende Ticketarten unterschieden:

. Automatische Service-Tickets, werden im
Rahmen des Vertragsablauf durch I-Motion
automatisch generiert (z.B. bei Ersteinrich-
tung die Uberpriifung Firmware-Stande des
Anschlussgerates)

. TI-Monitoring Service-Tickets, werden im lau-
fenden Betrieb vom Monitoring-System auto-
matisch generiert (z.B. Fehlermeldung des
Anschlussgerates)

. Service-Tickets Dritter, sind Stérungen, Be-
nachrichtigungen von Dritten z.B. TI-Back-
bone-Betreiber

. Kunden-Tickets, User-Helpdesk Ticket, das
vom Tl as a Service-Kunden im KundenCen-
ter via live-Chat erdffnet wurde. Oder per
E-Mail, Telefonanruf.

4.5 Stérungsannahme

Alle Stérungen bei Tl as a Service werden aus-
schlieBlich im KundenCenter Ticketsystem doku-
mentiert.

Die Annahme erfolgt:

Standard

Automatische 24 Stunden 7 Tage KundenCenter
Servcie-Tickets pro Woche Ticketsystem
TI-Monitoring 24 Stunden 7 Tage KundenCenter
Service-Tickets pro Woche Ticketsystem
Service Tickets 24 Stunden 7 Tage KundenCenter
Dritter pro Woche Ticketsystem

Werktags Mo-Fr. 8.00 |KundenCenter Chat,
Kunden-Tickets Uhr bis 18.00 Uhr telefonisch, E-Mail

AuBerhalb der Kunden-Center Chat,

regulédren Biirozeiten [ E-Mail

4.6 Bearbeitungszeiten
Fir alle Tl as a Service Stérungen / Tickets gelten
folgende Bearbeitungszeiten.

Reaktionszeit Autom.Anschluss-

Eskalation
Automatische Innerhalb 5 Ticket > 30 Tage
Servcie-Tickets Arbeitstagen neu ohne Reaktion
TI-Monitoring Ser- Innerhalb 6 Stunden Ticket > 10 Stunden

Werktags Mo-Fr. 8.00

vice-Tickets Uhr bis 18.00 Uhr neu ohne Reaktion
: " Innerhlab 2 Stunden
Service Tickets L .
" Anzeige im Kunden- -keine-
Dritter
Center
Innerhalb 6 Stunden "
Kunden-Tickets Werktags Mo-Fr. 8.00 Ticket > 10 Stunden

neu ohne Reaktion

Uhr bis 18.00 Uhr

4.7 Ticket-System

Alle Stérungen werden ausschlieRlich im Ticketsys-
tem des |-Motion-KundenCenter dokumentiert und
vollstandig bearbeitet.

5. Mitwirkungspflichten des Kunden
Der Kunde ist im folgenden Umfang zur Mitwirkung
verpflichtet:

Unterstltzung der I-Motion und deren Rechenzent-
rumsdienstleister, der noris network AG bei der
Fehlereingrenzung und Fehlerbehebung, soweit fiir
den Kunden méglich

Abstimmung von Wartungsfenstern

Bereitstellung der zur Erfillung des Vertrages
fiir die I-Motion erforderlichen Informati-
onen, soweit angemessen.

Fir alle Produkte und Dienstleistungen kénnen in-
dividuelle Service-Level mit dem Kunden vereinbart
werden. Diese Vereinbarungen sind grundsatzlich
schriftlich mit Konditionen und Laufzeit zu vereinba-
ren. Sind in den individuellen Vereinbarungen be-
stimmte Punkte nicht geregelt, so gelten automa-
tisch die hier beschriebenen Service-Level auch fiir
den individuellen Kundenvertrag.
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Standard

Erweitert fiir Kunde .... (wenn nicht
gefiillt gilt Standard)

Rechenzentrum

Klima, Strom,

Internetanbindung, Firewall, DNS,
Web-Server, Email-Server,
Cloud-Services

(z.B. OBM, Virenschutz)

User-Help-Desk, Servicedesk

Der I-Motion Kunden-User-Help-Desk ist Montag-Freitag von 8.00 bis 18.00 Uhr erreichbar. Der Ser-
vice-Desk ist 24 Stunden, 7 Tage pro Woche erreichbar. Der Service-Desk ist zu allen Zeiten besetzt.
Stérungsannahme telefonisch oder per E-Mail.

Reaktionszeit (Ticketsystem)

Ticketsystem I-Motion (OTRS):

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4

<= 30 Minuten <= 60 Minuten <=4 Stunden <= 24 Stunden

Abschluss Bearbeitung/Eskalation

Abschluss der Bearbeitung ist von der Stérung abhangig, die automatische Eskalation beginnt bei
nicht Einhaltung des Beginns der Stérungsbearbeitung.

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4

> 35 Minuten > 70 Minuten > 4 Stunden >24 Stunden

Verfligbarkeit

Verfligbarkeit Stromversorgung 99,995 % p. a.
Verfligbarkeit Klimaanlagen 99,995 % p. a.
Internetanbindung 98 % p.a.

Webserver, Email-Server 98 % p.a.
Cloud-Services 98 % p.a.

Hardware

Hosting,
Housing von Kunden
individuellen Systemen

User-Help-Desk, Servicedesk

Der I-Motion Kunden-User-Help-Desk ist Montag-Freitag von 8.00 bis 18.00 Uhr erreichbar. Hard-
ware-Stoérungen kénnen via Remote-Hands-Service 24 Stunden, 7 Tage pro Woche beim RZ-Ser-
vice-Desk beauftragt werden. Beauftragung ausschlieBlich durch I-Motion Kunden-User-Help-Desk
mdglich.

Reaktionszeit (Ticketsystem)

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4
Montag-Freitag _ ) _ ) _ B
8:00 bis 18:00 Uhr <=30 Minuten |<=60 Minuten |<=4 Stunden <=24 Stunden
Montag-Freitag
18:01 bis 7:59 Uhr, <=4 Stunden |<=12 Stunden |<=24 Stunden |<=48 Stunden

Samstag, Sonntag, Feiertage

Abschluss Bearbeitung/Eskalation

Abschluss der Bearbeitung ist vom jeweiligen Hardware-Hersteller-Vertrag abhangig, die
automatische Eskalation beginnt bei nicht Einhaltung des Beginns der Stérungsbearbeitung.

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4
Montag-Freitag . .
8:00 bis 18:00 Uhr > 35 Minuten | > 70 Minuten > 4 Stunden > 24 Stunden
Montag-Freitag
18:01 bis 7:59 Uhr, >4 Stunden | > 12 Stunden | > 24 Stunden > 48 Stunden

Samstag, Sonntag, Feiertage

Verfligbarkeit

Die Verfligbarkeit der Hardware entspricht den jeweiligen Herstellerangaben

Software

Hosting,

Housing,

Handelsware
Betriebssysteme

(Linux, Microsoft-Windows)
Datenbanksoftware

(z.B. MySQL, Microsoft SQL)
Server-Software

(z.B.: Microsoft IIS, TFS)

User-Help-Desk, Servicedesk

Der I-Motion Kunden-User-Help-Desk ist Montag-Freitag von 8.00 bis 18.00 Uhr erreichbar.
Software-Stérungen kénnen via Remote-Hands-Service 24 Stunden, 7 Tage pro Woche beim
RZ-Service-Desk beauftragt werden. Beauftragung ausschlieRlich durch I-Motion Kunden-User-
Help-Desk maglich.

Reaktionszeit (Ticketsystem)

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4

Montag-Freitag
8:00 bis 18:00 Uhr

<=30 Minuten | <=60 Minuten | <=4 Stunden <=24 Stunden

Montag-Freitag
18:01 bis 7:59 Uhr,
Samstag, Sonntag, Feiertage

<=4 Stunden | <=12 Stunden | <=24 Stunden | <=48 Stunden
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Abschluss Bearbeitung/Eskalation

Abschluss der Bearbeitung ist vom jeweiligen Hardware-Hersteller-Vertrag abhangig, die
automatische Eskalation beginnt bei nicht Einhaltung des Beginns der Stérungsbearbeitung.

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4
Montag-Freitag . .
8:00 bis 18:00 Uhr > 35 Minuten > 70 Minuten > 4 Stunden > 24 Stunden
Montag-Freitag
18:01 bis 7:59 Uhr, . > 4 Stunden > 12 Stunden > 24 Stunden > 48 Stunden
Samstag, Sonntag, Feiertage

Verfligbarkeit

Die Verfligbarkeit der Software entspricht den jeweiligen Herstellerangaben in Kombination mit der
gewahlten Hardwareplattform.

Software |-Motion Produkte

. Eigenentwicklung

. Shopsysteme (z.B. BESTdirekt)
. APPs fir mobile Endgerate

User-Help-Desk, Servicedesk

Der [-Motion Kunden-User-Help-Desk ist Montag-Freitag von 8.00 bis 18.00 Uhr erreichbar.
Stérungsannahme telefonisch oder per E-Mail.

Reaktionszeit (Ticketsystem)

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4
Montag-Freitag _ ’ _ I _ <=48 Stunden
8:00 bis 18:00 Uhr <=30 Minuten | <=60 Minuten <=4 Stunden
Montag-Freitag
18:01 bis 7:59 Uhr, ) <=4 Stunden | <=12 Stunden <=24 Stunden | <=48 Stunden
Samstag, Sonntag, Feiertage

Abschluss Bearbeitung/Eskalation

I-Motion wird bei den genannten Stérungen sog. Patches (Softwareaktualisierungen) zur Verfligung
stellen. Die Integritat der Daten ist nicht Bestandteil der Individualsoftware, sondern muss tber
geeignete Datensicherungsmanahmen gesondert erfolgen.

Prioritat 1 Prioritat 2 Prioritat 3 Prioritat 4
Montag-Freitag > 8 Stunden > 16 Stunden > 2 Wochen Regulare
8:00 bis 18:00 Uhr BugFix BugFix BugFix Release-planung

Dienstleistungen

. VPN-Netzbetrieb (KV-SafeNet),

. Homepagepflege,

. Datenerfassung,

. Datenkonvertierung,

. Auftragsdatenverarbeitung zur Ab-
rechnung z.B. IGV/ASV/HZV,

. FAX- SMS- E-Mail-Outbound und
Inbound Verarbeitung

User-Help-Desk, Servicedesk

Der |-Motion User-Help-Desk, Servicedesk ist Montag-Freitag von 8.00 bis 18.00 Uhr erreichbar.
Auftragsannahme kann telefonisch oder per E-Mail erfolgen.

Reaktionszeit (Ticketsystem)

Eilt/Dringend

Standard

Montag-Freitag 8:00 bis 18:00 Uhr

<= 16 Stunden

<=4 Arbeitstage

Abschluss Bearbeitung/Eskalation

Eilt/Dringend

Standard

Montag-Freitag 8:00 bis 18:00 Uhr

> 16 Stunden

> 5 Arbeitstage

Verfligbarkeit

Montag-Freitag von 8.00 bis 18.00
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